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Sikkerhed pa
smartphones og tablets

Foredrag og materiale: Allan Greve, AGR Consult
Aldre Sagens IT-Temadag, distrikt 5

AEldre @ Sagen
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K“’ AGR Consult
1 www.0055.dk Ring 25 46 00 55

Indhold

* Foredraget giver IT-kyndige - Foredraget varer ca. 60-75
et overblik over minutter og der er tid til
* Principper for sikkerhed speorgsmal af generel

» Er ”ekstra” sikkerhed
nedvendigt karakter fra deltagerne

» Veerktgjer og metoder

* Hvad kan du selv gore i
indstillinger

* App’en ”Mit digitale
selvforsvar”

* |kke skabe ungdig frygt hos
forbrugeren

3 www.0055.dk Ring 25 46 00 55
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Indledende kommentarer

» Foredraget vil indeholde . Skatermtllilled%rnesi
produktnavne og -billeder, materialet er ira samsung
men dette ma ikke opfattes Galaxy S9 og OnePlus 7 Pro

som en anbefaling af disse med Android 9 samt Apple

produkter og produkterne |1F’2ad 6. generation med iOS

bruges blot til illustration . . .
» Der gives ingen garanti for,

at de naevnte funktioner
findes pa ovennaevnte eller
andre enheder nu eller i
fremtiden

Lidt underholdning - eller er det?

* https:/lyoutu.be/OcfeByqgkctY

(c) AGR Consult



17-09-2019

Hacking og hackere
— hvad er det egentlig?

— “  Tweet
* White hat / black hat — malrettet s ot v o

uvautoriseret adgang til systemer, |
men med forskellige formal

VI 0

2z

Jonas Gauguin (Halme 23. aug.
Det lugter af at du er blevet hacket..
Q1 ! (v}

Allan Greve
g @allan_greve
Svarer @Halmeren o

Det ger det alts

» ”’Guldgravere” - spredehagl

g @christianevejlo
4 overhovedet ikke...

3.11 PM - 23, aug. 2019 - Twitter for Android

* Teenk ”Want to know” nar du
vurderer risici

2 ik
o 1 v} o
AGR Consult
6 www.0055.dk Ring 25 46 5
° [e] ?
Dataflow — hvor er vi sarbare”
%
——
AGR Consult
7 www.0055.dk - Ring 25 46 5
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Hvad er det, vi vil beskytte os imod?

* Vi vil beskytte os mod:
+ ...at vores information kommer i de forkerte haender
« ...at vi ikke kan bruge vores smart device

« ...at vi ikke kan vaere anonyme pa internettet

f\G R Consult

Ao til v

i mheder og private
8 www.0055.dk Ring 25 46 00 55

g

Fysisk sikkerhed

Hvis enheden bliver stjalet

AGR Consult
IT salg, service og support
s til virksomheder og private

9 www.0055.dk Ring 25 46 00 55
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Laseskaerm

* Her (Android enhed) er beskyttelse med
monster og fingeraftryk

* P4 iOS enheder tilbydes adgangskode og
fingeraftryk

» Ansigtsgenkendelse er ogsa muligt pa
nogle enheder...

AGR Consult

11 www.0055.dk ‘ Ring 25 46 00 55

Notifikationer pa laseskaerm

* Her er mobilen last, men
beskeder ses f.eks. tydeligt

* Indholdet af notifikationerne
kan skjules

AGR Consult

Ring 25 46 00 55

12 www.0055.dk
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Smartlas

* Her er mobilen last op af
Smartlas pa et sakaldt
’sikkert sted”

* Der findes ogsa ”sikre
enheder”, sa mobilen f.eks.
altid er last op i bilen

 Dette omgar stort set alle
sikkerheds-foranstaltninger —
brug med omtanke...

10.25

son. 7. juli

AGR Consult 25460055 - Allan Greve 21542514

= [ @ +5

Pa nyere Android enheder

* Indstillingerne findes under
 ”Sikkerhed og skeermlas”

Ai=@0m - o3 Cdi0%e

Sikkerhed og skaermlas Q

(c) AGR Consult
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Pa nyere iOS enheder

* Indstillingerne findes under
* "Touch ID & adgangskode”

www.0055.dk

Indstillinger

Forstyr ikke

B scomtd
[E) ceneren

— 6 o

B skermysstyrke

) saggrund

B sii&sogning

) sateri
O Anonymiter

TMunes & App Store

Wallet & Apple Pay

Adgangskoder & konti

B wai

¥ Kontakter
T Kelender
MNoter

Pémindelser

B vemoer

FINGERAETRYK
i Touch ID & adgangskode e
2] et fingeraftry

T

Touch ID & adgangskode

iz
‘‘‘‘‘‘‘

Las P

iTunes & App Stare h

Apple Pay

Autoudfyld adgangskode

AGR _Consqlt

IT salg, service og
og

Ring 25 46 00 55

LA
'l'l

Kabelforbindelse

* Nar man saetter et overfarselskabel i enheden, folger
adgangen sikkerheden til enheden, dvs. hvis enheden er
last pa skaermen, sa kan der ikke overferes noget pa kablet

AGR _Consqlt

IT salg, service og
og private

16 www.0055.dk Ring 25 46 00 55
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r Jendeom

Kryptering

dekodningsnggle for at lzese
informationerne

 Dette foregar automatisk i baggrunden,
men beskytter data, hvis enheden brydes
op fysisk

Installer fra lager

Ryd oplysninger

. € Kryptering og loginoplysninger Q

* Kryptering betyder, at alle data "kodes” e
med en nagle, sa man skal kende en —

Brugerloginoplysninger

L VR & PUEGEY |

17 www.0055.dk

AGR Consult

IT salg, service og suppo
til virksomheder og private

Ring 25 46 00 55

At sikre funktionaliteten

Vi vil gerne kunne blive ved med at bruge enheden

18 www.0055.dk

@:

AGR C

nsult
. private

IT salg
il wirk:
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Sikkerhedsprogram

* Brug sikkerhedsprogram fra en
palidelig producent

www.0055.dk

®©® @& &

Netvaerksoversigt ~ Sikkerhedsover-
vagning

Aktivitetslog

@ Ondemand-scanning er fuldfort
Ingen fundne trusler

@ Opdaterede registreringsmoduler
Database opd: til 12268

@ APp opdateret: Medicinkortet
innen fundne tnisler

AGR Consult
IT salg, service og support
til virksomheder og p t

Ring 25 46 00 55

€&
Gratis hjaelpeapps

* Gratis hjaelpeapps lover guld og grenne skove...
+ ...men sandheden er nok en lidt anden

www.0055.dk

AGR Consult
IT salg, service og support
s til virksomheder og private

A g p
Ring 25 46 00 55
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Intet er gratis...
—

* Her loves gratis antivirus
til Android enheder

* Bemaerk "Kgb i appen” og
”Indeholder annoncer”

* Bemaerk de negative
anmeldelser

* Denne app er blot en
blandt mange pa Android
enheder (se naeste

www.0055.dk

1354 G W BT a0 67%@

Security Master -
GRATIS Antivirus

Cheetah Mobile (AppLock & AntiViru..

Vasrktojer
INSTALLEI
Indeholder annoncer * Keb | appen
47 % 500 mio.+ a8
25 mio Downloads PEGIZ®
anmeldelser

Hold din Opret sikker
enhed sikret

#1 Antivirus, AppLock, Privat Browsing - den mest

< (@] 1l

1354@M@E - BT 00 67%8
Bedommelser og anmeldelser o
5 CE—
4 7 4 -
/] 3 e
+ e ek 2 @
25.661.884 1 e h
Bedste positive anmeldelse Mere

o Jenny Rytter H

ok ke 21/04/2019

Den er bide god og gratis

Var denne anmeldelse nyttig? Ja Nej
Bedste kritiske anmeldelse Mere
. Jens Brandt

* 07/10/2018

Gratisudgaven opforer sig som en virus, en
uendelighed af pop up med ‘gode' forslag
og en alen lang raekke reklamer og fors

Var denne anmeldelse nyttig? Ja Nej

< @) 1}

AGR Consult

IT salg, service og support
4% til virksomheder og private

Ring 25 46 00 55

22

ok ko
1.767.411

5
47 ‘>
) 3 e
2 @
1e

Bedste positive anmeldelse Mere

0 s

Fk ok kk 19/12/2018

Sparer dit strom og plads, meget simpelt. Den
gor hvad den lover og virker fejlfrit og gratis

Var denne anmeldelse nyttig? Ja Nej
Bedste kritiske anmeldelse Mere
o Kim Assentoft i
* 18/03/2019

afbryder alarm pé ur fyldt med reklamer
forlanger at man buster 2 min efter man lige har
gjort det. maske s4 der kan vises endnu flere
reklamer

1358 @® s

Super Cleaner -
Antivirus, Booster, Phone
Cleaner

Hawk App
Vaerktojer

INSTALLER

Indeholder annoncer

47 % 100 mio.+ a
1 mio. anmeldelser Downloads PEGI3 @

Android Cleaner ft med Junk Clean, Antivirus,
Booster & App Lock

LAS MERE

il Virus Cleaner 2019 -
Antivirus, Cleaner &
Booster

Hi Security
Vaerktojer
INSTALLER

Indeholder annoncer * Keb i appen

47 % 50 mio.+ a
1 mio. anmeldelser Downloads PEGI3 @

AR PRO

Mobil sikkerhedsprogram med Antivirus, App Lock,
Cleaner, Booster og WiFi Speed Test

LAS MERE

< @] ]

www.0055.dk

AGR Consult

IT salg, service og support

#e til virksomheder og private

Ring 25 46 00 55
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Intet er gratis...

—

* Her loves gratis Mobil Sikkerhed
til iPhone

* Bemaerk "Kgb i appen”
* Bemaerk de negative anmeldelser

* Denne app er blot en blandt
mange pa iOS enheder

www.0055.dk

Mobil Sikkerhed til iPhone

: 2,8 %k *k

COMPLETE
NOBILE SECURITY

Mobil Sikkerhed er et kraftfuldt vaerktej tl at sikre

og holde dine person

Anmeldelser og vurderinger

2,8 ..;

Brug ikke

Den tager bare penge selvom man bruger
gratis tre dag

og beskytte dit internet

jor en app

Try anything else

190t a fr trail but they have took
money anyway.

(L] Q s

AGR Consult

IT salg, service og supporl
4% til virksomheder og private

Ring 25 46 00 55

24

Hvad kan du selv gore?

—
* Tillad kun installation fra Play Butik

« Sadan sikrer du dig nogenlunde mod de
mest ondsindede apps, men du kan
risikere at mangle nogle apps (f.eks.
Oddset fra Danske Spil)...

www.0055.dk

@

€  oddset 3

9oHE

Live
Resultater

| UP.\ )
A &" i

FlashScore - sportsresultater
Resultat

Lotto Kuponscanner *
Danske Lotteri Spil A/S

Forza Football

Fo It

LiveScore: Live Sport Updates
LiveScore Ltd.

44%

SofaScore - Live Resultater, Kampe.
SofaScore

BetScores LIVE
8365 LIVE App

(@] 1

@ AGR Consult
s il virk: private

Ring 25 46 00 55
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Selektivt ”hul”

* For apps man stoler pa,
kan man installere og
opdatere udenom Play
Butik

« Pas pa med apps, der
pludselig dukker op som
en download, som du
ikke mener, du har bedt
om...

* Dette er ikke muligt pa
iOS enheder

OO O@/YE -

IR PR

@ danskespil.dk

DOWNLOAD

DOWNLOAD

DOWNLOAD
ODDSET APP'EN

Med Oddset App'en fér du adgang til et stort
udvalg af spil fra Danmark og resten af
verdenen. Spil med pa farten, nemmere og
hurtigere end nogensinde for og se kampene
udfolde sig live pa din telefon.

Vi daekker alle store sportsgrene og sports
ligaer med gode odds og et bredt udvalg af
specials - p3 hver eneste kamp. Du laber
derfor aldrig ter for kampe du kan se og oddse
pal Med den smarte segefunktion kan du nemt
finde lige praecis det spil, du leder efter,

Med Oddset Appen kan du streame massevis
af kampe live, som du har spillet p3. Vi viser
kampe fra La Liga, Serie A, FA Cup, League Cup,

® i

Mo soiele - o CLMO%HE
4 Installer ukendte apps

@ GearSPlugin

[ HERE WeGo
@ Instagram

@ Messenger
n Mobilvarsling
o Oddset

@ OneDrive

9 Selvforsvar
O UniFi Protect

25 www.0055.dk

AGR Consult

IT salg, service og supporl
4% til virksomheder og private

Ring 25 46 00 55

M Gmail *

Browser hijacking

”OK” kan have alvorlige falger
* Du kan ikke se, hvad der sker "bag
knappen”

* Din browsers startside o.lign. kan
&ndres og det ser ud som om du

26 www.0055.dk

* Et tilsyneladende uskyldigt klik pa

ikke kan komme tilbage til ’normal”

EHECHePM

 d 35%8 141 |

The page at http://appleiphone
-2018-giveaway.today says:

Sorry.

Please try again. You have ONE more
chance!

ACIiR Consult
1 virk: private

Ring 25 46 00 55

(c) AGR Consult
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Informationer til/fra
enheden

Informationer skal ikke falde i de forkerte haender

www.0055.dk

Ring 25 46 00 55

28

WiFi netvaerk

AGR Consult

AGR Consult gaester

* Brug kun WiFi netvaerk du kender/stoler pa

hvor de kan laese med pa alt, hvad du sender og
modtager inkl. mails, kreditkorthumre og
adgangskoder

* Det er populeert at seette sadanne falske
netvaerk op f.eks. i turistomrader og andre
omrader med mange mennesker, der er "vaek N
hjemmefra” v: oes

@ 02058504_2.4GHz

Gratis WiFi

NETGEAR98

¥ HomeBox-7830_5G

02044260

v
v
» Svindlere kan opsaette "gratis” WiFi netveerk, W ioneceR g
v
v

¥ HomeBox-7B30_2.4G

IT salg, servi
il virl

www.0055.dk

AGR Consult
ice og support
til virksomheder og private

Ring 25 46 00 55
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VPN

= OVPN Profiles

* Brug VPN (Virtual Private Network)

* En VPN krypterer al trafik fra din enhed til den CONNECTION STATS
VPN-server, du bruger

* Dette sikrer, at information til/fra din enhed ikke
kan lzeses mellem enheden og VPN-serveren

* Dette sikrer ogsa, at myndighederne ikke kan

962.4KB/s

se, hvad du laver (se f.eks. ulovliglogning.dk) -
* Dette logges om din feerden: W omme
* Lokation / sendemast
* Din IP-adresse og benyttede IP-adresser (ikke o i
med VPN)
AGR Consult
29 www.0055.dk - Ring 25 46 00 55

Reklame for VPN - hvem forstar den?

#

- | #N NordvPN
‘
™ 520
- /month
t Nor;'\‘l:'l:‘..::om

www.0055.dk Ring 25 46 00 55

AGR Consult
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VPN funktionalitet

ExpressVPN

Protects your Privacy

YOuU

* Illustration Idnt hos ExpressVPN ’

GOVERNMENTS

=

[T

==
ISPS

S

NETFLIX &

(1 Tube

THE INTERNET

salg, service og s
#e til virksomheder og private

f\(IBR Qonsqlt

31 www.0055.dk Ring 25 46 00 55
P
- y ) |l psenicom. o~r0 ®L4s0%8
° W Lyae i e < Apptilladelser
Forstyr lkke Lokalitetstjanester Valande
Hvem ma hvad? & 6 i
H H 8 enenter Fotas & ontaktpersoner
+ Skal en app virkelig @ sty i D T e
bruge mikrofonen? — 0 son pr—
. Kan f.eks: medfgre Touch ID & adgangskode - :':zmwm ——)
“uforklarlige” reklamer... |© == e
* Du bestemmer... 1 eciercg i s U i
Motion & fitness
fTunes & ap Store scang il o = Opkaldslister
B waller & apple Pay < jaf 10 apps har tillade
* Siri/ Google Assistent [T —— v B
- Stor opmaerksomhed pa |7 — o
privatliv efter flere B
afslgringer hos bade Lo
Google og Apple P
f\(ER CO“?,,,';', It
32 www.0055.dk Ring 25 46 00 55
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Phishing — at narre information fra dig

* Nar noget er for godt til at vaere sandt, sa er det nok for
godt til at veere sandt...

 Brug sund fornuft — praecis som pa din computer
* Du vinder ikke en iPhone bare ved at klikke pa en reklame
* Der venter ikke en pakke pa dig, bare du betaler 5 kroner til fragt
* Facebook er begyndt at vaere den store phishing-platform

* https:/lyoutu.be/OcfeByqkctY

IT salg, service og support
s til virksomhe

33 www.0055.dk Ring 25 46 00 55

AGR Consult
dar 0g privite

”Anonym” browsing

34 www.0055.dk Ring 25 46 00 55
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”Anonym” browser

* Hvis du synes, at Google ved
for meget om dig, sa undga at
bruge Googles sagemaskine

« Et "7anonymt” alternativ er
DuckDuckGo

DuckDuckGo

Velkommen til

DuckDuckGo!

rbliv privat, mens du seger og
nettet

v Browsingbeskyttelse
Bloker automatisk trackere og surf

Privat sogning
Med DuckDuckGo er dine
Itid pr

S s
0 Datarydning

—_ Tilpasning
Veelg et tema, 0g til

35 www.0055.dk

AGR Consult

Ring 25 46 00 55

Privat browsing - ”incognito”

* Nogle gange vil man gerne skjule,
hvad man laver...

* Privat browsing:
* Gemmer ingen cookies
* Gemmer ikke hjemmesider i historikken

* Men privat browsing:

» Skjuler ikke din aktivitet for
myndighederne

* Sikrer dig ikke mod alle de ting, vi har
snakket om i dag

36 www.0055.dk

@ AGRC Winkognitofane

Ring 25 46 Bogmarker

Find pé siden

Foj til startskaerm

Standardwebsite

Indstillinger

Hijzelp og feedback

AGR Cl(_)I:ISVLI It

IT salg, service
#e til virksomhedes

Ring 25 46 00 55
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Hold dig informeret

App’en ”Mit digitale selvforsvar”

37 www.0055.dk Ring 25 46 00
g
(EREER A HORS LR PP
< Advarsler
M it d ig ita | e Se l vfo rsva r Har du faet et tilbud om et hurtigt
lan?

el corshtasad
* Forbrugerradet Taenk og TrygFonden udgiver
en gratis app kaldet ”Mit digitale selvforsvar”

* App’en indeholder advarsler om phishing-
kampagner o.lign.

* Desuden informative artikler og guides

* Man kan sende et tip, hvis man mener at have
vaeret udsat for svindel

Vi rdder dig til at slette sms'en fra din telefon, og

@ Mit digitale:
selvforsvar

38 www.0055.dk

AGR ansult

IT salg, service og supy
s il virl pri

til virksomheder og private

Ring 25 46 00 55
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Sporgsmal?
onsu an Kontakies pa

Telefon 25 46 00 55
E-mail agr@agr-consult.com

www.0055.dk

Ring 25 46 00 55
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